
 

 

 PA.271.1.2022 Wielkie Oczy, dnia 02.06.2022 r. 

ZAPYTANIE OFERTOWE 

Wójt Gminy Wielkie Oczy (Zamawiający) zaprasza do złożenia oferty w postępowaniu pn. 

„Realizacja diagnozy cyberbezpieczeństwa zgodnie z wytycznymi Konkursu 

Grantowego Cyfrowa Gmina oraz usług dodatkowych związanych ze 

zwiększeniem bezpieczeństwa informacji w Urzędzie” 

1. Zamawiający 

Gmina Wielkie Oczy 

ul. Leśna 2 

37-627 Wielkie Oczy 

NIP: 793-15-05-467 

Regon: 650900588 

2. Tryb i rodzaj udzielanego zamówienia 

2.1. Niniejsze postępowanie prowadzone jest jako zapytanie ofertowe o wartości zamówienia 

nie przekraczającej 130 000,00zł netto bez stosowania ustawy Prawo zamówień publicznych 

(tekst jednolity Dz.U. z 2021r ., poz. 1129 ze zm.). 

2.2. Rodzaj zamówienia: usługa. 

3. Przedmiot zamówienia. 

3.1 Zamawiający zamierza zlecić realizację następujących usług z zakresu 

cyberbezpieczeństwa: 

Etap I Diagnoza wstępna 

1) Analiza stanu bezpieczeństwa informacji w gminie w zakresie objętym Diagnozą. 

2) Zebranie wstępnych odpowiedzi i dowodów audytowych. 

3) Wspólne zdefiniowanie rekomendowanych działań korygujących w zakresie objętym 

Diagnozą. 

Etap II Usługi wdrożeniowo-szkoleniowe 

4) Uzupełnienie istniejącej w Gminie dokumentacji w zakresie wymaganym obligatoryjną 



 

diagnozą cyberbezpieczeństwa zgodnie z wymaganiami art. 21 - 23 ustawy 

o Krajowym Systemie Cyberbezpieczeństwa i § 20 rozporządzenia w sprawie 

Krajowych Ram Interoperacyjności. 

5) Przeprowadzenie szkolenia i wdrożenia opracowanej dokumentacji w Urzędzie. 

6) Przeprowadzenie testów bezpieczeństwa w zakresie: 

a) stron dostępnych pod adresami:  http://bip.wielkieoczy.pl/ 

oraz        https://www.wielkieoczy.info.pl 

b) styku sieci urzędu z Internetem 

c) 6 serwerów i 2 urządzenie sieciowe 

d) wykonanie raportu wskazującego wykryte podatności oraz błędy wraz 

rekomendacjami działań naprawczych i korygujących 

7) Wykonanie dwóch serii testów phishingowych dla 22 pracowników urzędu. 

8) Udostępnienie szkoleń elearningowych dla 22 pracowników urzędu na platformie 

Wykonawcy z zakresu bezpieczeństwa informacji i cyberbezpieczeństwa obejmujących 

co najmniej następujące zagadnienia: 

a) Podstawy bezpieczeństwa informacji 

b) Kontrola dostępu do zasobów informacyjnych 

c) Szyfrowanie informacji 

d) Cyberbezpieczeństwo 

e) Bezpieczeństwo pracy zdalnej 

f) Test zdobytej wiedzy 

9) Przygotowanie raportu z przeprowadzonych szkoleń oraz testów socjotechnicznych 

wykonanych przed oraz po szkoleniach ze wskazaniem zmiany świadomości 

pracowników urzędu. 

Etap III Diagnoza ostateczna wykonana przez certyfikowanego audytora 

10) Wywiady audytowe oraz zebranie dowodów po przeprowadzeniu usług wdrożeniowo- 

szkoleniowych. 

11) Wykonanie obligatoryjnej diagnozy cyberbezpieczeństwa zgodnie z wytycznymi (oraz 

załącznikiem nr 8 do Regulaminu Konkursu) Regulaminu Konkursu Grantowego 

Cyfrowa Gmina. Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności 

http://bip.wielkieoczy.pl/
https://www.wielkieoczy.info.pl/


 

na zagrożenia - REACT-EU Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie 

cyfrowej odporności na zagrożenia Program Operacyjny Polska Cyfrowa na lata 2014 

– 2020 (https://www.gov.pl/web/cppc/cyfrowa-gmina) 

3.2. Zamawiający nie dopuszcza możliwości składania ofert częściowych. 

4. Termin wykonania zamówienia. 

Wykonawca zrealizuje przedmiot zapytania w terminie do 18 tygodni od dnia zawarcia 

umowy. 

5. Warunki udziału w postępowaniu 

W ofercie wykonawca powinien wskazać zespół oddelegowany do realizacji prac 

uwzględniając fakt, że Diagnoza Cyberbezpieczeństwa musi zostać przeprowadzona przez 

osobę posiadająca uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 

12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia 

audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018r o krajowym systemie 

cyberbezpieczeństwa. Wykaz certyfikatów wskazanych w w/w rozporządzeniu znajduje się 

poniżej: 

1. Certified Internal Auditor (CIA) 

2. Certified Information System Auditor (CISA) 

3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji 

według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, 

akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach 

oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 

i 1338), w zakresie certyfikacji osób 

4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 

22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie 

z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru 

rynku, w zakresie certyfikacji osób 

5. Certified Information Security Manager (CISM) 

6. Certified in Risk and Information Systems Control (CRISC) 

7. Certified in the Governance of Enterprise IT (CGEIT) 

8. Certified Information Systems Security Professional (CISSP) 

9. Systems Security Certified Practitioner (SSCP) 

https://www.gov.pl/web/cppc/cyfrowa-gmina


 

10. Certified Reliability Professional 

11. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert 

Do oferty należy dołączyć certyfikat(y) osoby (osób) wykonując(ej/ych) Diagnozę.  

Dodatkowo Urząd oczekuje od Wykonawców dołączenia do oferty kopii aktualnej polisy 

ubezpieczeniowej OC poświadczonej za zgodność z oryginałem. Ubezpieczenie od 

odpowiedzialności cywilnej w zakresie prowadzonej działalności gospodarczej powinno 

być na sumę nie mniejszą niż 113 310 zł na każde zdarzenie. 

6. Opis kryteriów, którymi Zamawiający będzie się kierował przy wyborze oferty, wraz z 

podaniem znaczenia tych kryteriów i sposobu oceny ofert. 

6.1. Przez Wykonawcę rozumie się wyłącznie osobę, która złożyła ofertę. 

Zamawiający przy wyborze najkorzystniejszej oferty będzie się kierował następującymi 

kryteriami: najniższa cena oferty brutto, ilość audytorów, polisa OC. 

Oferta otrzyma 100,00 pkt, według formuł: 

1) Cena- 60,00% 

Cn/Cb x 100 x 60%= liczba punktów 

Cn - najniższa cena spośród ofert nie odrzuconych 

 Cb - cena oferty rozpatrywanej 

100 - wskaźnik stały (liczba 

punktów) 

60% - procentowe znaczenie kryterium cena 

2) Ilość audytorów z ważnymi certyfikatami wymienionymi w rozdziale V- 25% 

1 osoba- 5% 

2 osoby- 15% 

3 osoby i więcej – 25% 

3) polisa OC- 15% 

posiadanie polisy- 15% 

brak polisy 0% 

6.2. W toku badania i oceny ofert Zmawiający może żądać wyjaśnień dotyczących treści 

złożonych ofert. 



 

6.3. O wyborze najkorzystniejszej oferty lub unieważnieniu postępowania Zamawiający 

poinformuje wszystkich Wykonawców, którzy złożyli oferty. 

6.4. Zamawiający nie będzie rozpatrywał ofert: 

1) złożonych po terminie składania ofert, 

2) niespełniających warunków, o którym mowa w niniejszym zapytaniu ofertowym. 

7. Opis sposobu przygotowania ofert. 

7.1. Wykonawca zobowiązany jest złożyć ofertę na „ Formularzu oferty”, którego wzór 

stanowi załącznik nr 1 do niniejszego zapytania ofertowego. 

7.2. Każdy Wykonawca może złożyć tylko jedną ofertę. Złożenie przez tego samego 

Wykonawcę więcej niż jednej oferty spowoduje odrzucenie wszystkich oferty 

złożonych przez niego. 

7.3. Oferta oraz wszelkie dokumenty z nią składane muszą być sporządzone w języku polskim 

w sposób czytelny i trwały. 

7.4. Oferta musi być podpisana przez osobę uprawnioną do reprezentowania wykonawcy 

(ujawnioną w odpowiednim rejestrze) lub posiadającą stosowne pełnomocnictwo ( które 

w takim przypadku należy dołączyć do oferty). Złożony podpis musi być czytelny 

i umożliwiający identyfikację podpisującego ( dopuszczalny podpis z pieczątką imienną). 

7.5. Wszelkie koszty związane z przygotowaniem oraz złożeniem oferty ponosi Wykonawca, 

niezależnie od wyniku postępowania. 

7.6. Oferta oraz dokumenty do niej dołączone winny być przygotowane zgodnie z wymogami 

zawartymi w zapytaniu ofertowym i odpowiadać jego treści. 

7.7. Wykonawca ma prawo przed upływem terminu składania ofert wycofać się 

z  postępowania poprzez złożenie pisemnego powiadomienia. 

8. Termin i miejsce składania ofert. 

8.1. Ofertę należy złożyć do dnia 10 czerwca 2022 r., do godziny 12:00 za pomocą poczty 

elektronicznej na adres e-mail:  ug@wielkieoczy.info.pl  

8.2. Otwarcie ofert nastąpi 10 czerwca 2022r o godzinie 12:10 w pokoju nr 7 mieszczącym 

się w Urzędzie Gminy Wielkie Oczy, ul. Leśna 2, 37-627 Wielkie Oczy 

8.3. Oferta złożona po terminie zostanie odrzucona 
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9. Informacje o sposobie porozumiewania się. 

Pracownikiem uprawnionym do kontaktowania się z Wykonawcami jest 

Michał Szal - tel. 16 307 12 77, email: mszal@wielkieoczy.info.pl 

Godziny pracy: 07:15-15:15. 

10. Informacje dodatkowe. 

10.1. W przypadku gdy Wykonawca, którego oferta została wybrana, uchyla się od wykonania 

usługi dot. przedmiotu zamówienia określonego w ofercie Zamawiający może wybrać 

ofertę najkorzystniejszą spośród pozostałych ofert bez przeprowadzenia ich ponownego 

badania i oceny. Zamawiający zastrzega sobie prawo do odstąpienia lub unieważnienia 

niniejszego postępowania na każdym jego etapie, bez podania przyczyn, bez wyboru 

którejkolwiek ze złożonych ofert bądź prawo do ograniczenia przedmiotu zamówienia. 

10.2. Niniejsze zapytanie nie stanowi oferty w myśl art. 66 Kodeksu Cywilnego jak również 

nie jest ogłoszeniem w rozumieniu ustawy Prawo zamówień publicznych, która nie ma 

zastosowania do niniejszego postępowania. 

10.3. Decyzja Zamawiającego o wykluczeniu Wykonawcy, odrzuceniu oferty jest decyzją 

ostateczną. 

10.4. Nie prowadzi się indywidualnych negocjacji na temat cen, terminów wykonania 

zamówienia i terminów składania ofert, za wyjątkiem sytuacji, w której zostały złożone 

oferty o takiej samej cenie. Wówczas Zamawiający wezwie Wykonawców, którzy złożyli 

te oferty, do złożenia w terminie określonym przez Zamawiającego ofert dodatkowych. 

10.5. Zamawiający nie przewiduje kosztów udziału w niniejszym zapytaniu ofertowym. 

10.6. Wykonawca pozostanie związany z ofertą przez 30 dni od dnia terminu składania ofert 

10.7. Zamawiający poprawi w tekście oferty oczywiste omyłki pisarskie oraz omyłki 

rachunkowe w obliczaniu ceny. 

11. Ochrona danych osobowych w ramach zamówienia bez stosowania przepisów 

ustawy z dnia 11 września 2019r Prawo zamówień publicznych. 

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 

dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem 

danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia 

dyrektywy 95/46/WE (ogólne rozporządzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016 

r., str. 1; zwanym dalej „RODO”) informujemy, że: 

1) administratorem Pani/Pana danych osobowych jest Gmina Wielkie Oczy, ul. Leśna 2, 



 

37-627 Wielkie Oczy, w której imieniu obowiązki Administratora wykonuje Wójt 

Gminy Wielkie Oczy, tel. 16 631 01 26, e-mail: ug@wielkieoczy.info.pl; 

2) administrator wyznaczył Inspektora Danych Osobowych, z którym można się 

kontaktować pod adresem e-mail: odo@wielkieoczy.info.pl lub pisemnie na adres 

siedziby Administratora. 

3) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO 

w celu związanym z przedmiotowym postępowaniem o udzielenie zamówienia 

publicznego, prowadzonym w trybie zapytania ofertowego, odbiorcami Pani/Pana 

danych osobowych będą osoby lub podmioty, którym udostępniona zostanie 

dokumentacja postępowania w oparciu o art. 74 ustawy P.Z.P. 

4) Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 P.Z.P. przez 

okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia; 

5) obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana 

dotyczących jest wymogiem ustawowym określonym w przepisanych ustawy P.Z.P., 

związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego. 

6) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane 

w sposób zautomatyzowany, stosownie do art. 22 RODO. 

7) posiada Pani/Pan: 

a) na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana 

dotyczących (w przypadku, gdy skorzystanie z tego prawa wymagałoby po stronie 

administratora niewspółmiernie dużego wysiłku może zostać Pani/Pan 

zobowiązana do wskazania dodatkowych informacji mających na celu 

sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania 

o udzielenie zamówienia publicznego lub konkursu albo sprecyzowanie nazwy lub 

daty zakończonego postępowania o udzielenie zamówienia); 

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych 

(skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku 

postępowania o udzielenie zamówienia publicznego ani zmianą postanowień 

umowy w zakresie niezgodnym z ustawą PZP oraz nie może naruszać integralności 

protokołu oraz jego załączników); 

c) na podstawie art. 18 RODO prawo żądania od administratora ograniczenia 

przetwarzania danych osobowych z zastrzeżeniem okresu trwania postępowania 

o udzielenie zamówienia publicznego lub konkursu oraz przypadków, o których 

mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma 



 

zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania 

ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub 

prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub 

państwa członkowskiego); 

8) nie przysługuje Pani/Panu: 

a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych 

osobowych; 

b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; 

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych 

osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych 

jest art. 6 ust. 1 lit. c RODO; 

9) przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne 

z RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem 

właściwym dla przedmiotowej skargi jest Prezes Urzędu Ochrony Danych Osobowych, 

ul. Stawki 2, 00-193 Warszawa. 

Załączniki: 

1. Załącznik nr 1 - Formularz ofertowy 

2. Załącznik nr 2 - Oświadczenie wykonawcy o spełnianiu warunków udziału 

w postępowaniu 

3. Załącznik nr 3 - Wykaz osób skierowanych przez Wykonawcę do realizacji zamówienia 

4. Załącznik nr 4 - Oświadczenie wykonawcy o niepodleganiu wykluczeniu 

z postępowania 

5. Załącznik nr 5 - Istotne postanowienia umowy. 

6. Załącznik nr 6 – Umowa powierzenia przetwarzania danych osobowych (plus ankieta). 

.......................................................................... 

(pieczątka i podpis Kierownika zamawiającego) 
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