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UMOWA 
powierzenia przetwarzania danych osobowych 

(dalej: umowa powierzenia) 
 

zawarta w dniu ……………………………………… pomiędzy: 
Gminą Wielkie Oczy, ul. Leśna 2, 37-627 Wielkie Oczy, NIP 7931505467, reprezentowaną przez: 
Albert Hawrylak – Wójt Gminy Wielkie Oczy, zwany dalej Administratorem, 
a 
………………………………………………………………………………………………………………………………………………………….., 
NIP …………………………………………………………………………………………………………., reprezentowanym przez: 
………………………………………………………………………………….., zwany dalej Podmiotem przetwarzającym. 
 
Mając na uwadze, że: 

− Strony zawarły umowę podstawową, której przedmiotem jest usługa wykonania diagnozy 
cyberbezpieczeństwa zgodnie z wytycznymi Konkursu Grantowego Cyfrowa Gmina oraz usług 
dodatkowych związanych ze zwiększeniem bezpieczeństwa informacji w Urzędzie 

− celem uregulowania wzajemnych zobowiązań w zakresie powierzenia przetwarzania 
informacji stanowiących dane osobowe na podstawie art. 28 ust. 3 rozporządzenia 
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 
osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego 
przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o 
ochronie danych) (Dz. Urz. UE L 119, s. 1) (dalej: RODO), 

Strony zawierają umowę powierzenia o następującej treści. 

§ 1 
Oświadczenia Stron 

1. Administrator oświadcza, że jest administratorem powierzanych danych osobowych i że jest 
uprawniony do ich przetwarzania w zakresie, w jakim powierzył je Podmiotowi 
przetwarzającemu. 

2. Zleceniobiorca oświadcza, że będzie przetwarzać dane osobowe wyłącznie na potrzeby 
realizacji Umowy. 

§ 2 
Opis przetwarzania 

1. Na warunkach określonych umową na usługę wykonania diagnozy cyberbezpieczeństwa 
zgodnie z wytycznymi Konkursu Grantowego Cyfrowa Gmina oraz usług dodatkowych 
związanych ze zwiększeniem bezpieczeństwa informacji w Urzędzie, oraz niniejszą Umową 
powierzenia, Administrator powierza Podmiotowi przetwarzającemu przetwarzanie (w 
rozumieniu RODO) dalej opisanych danych osobowych. 

2. Charakter przetwarzania określony jest następującą rolą Podmiotu przetwarzającego – 
świadczenie usługi wykonania diagnozy cyberbezpieczeństwa zgodnie z wytycznymi Konkursu 
Grantowego Cyfrowa Gmina oraz usług dodatkowych związanych ze zwiększeniem 
bezpieczeństwa informacji w Urzędzie. 

3. Celem przetwarzania jest wykonania diagnozy cyberbezpieczeństwa zgodnie z wytycznymi 
Konkursu Grantowego Cyfrowa Gmina oraz usług dodatkowych związanych ze zwiększeniem 
bezpieczeństwa informacji w Urzędzie. 

4. Przetwarzanie obejmować będzie dane osobowe pracowników i osób świadczących usługi na 
rzecz Administratora na podstawie umów cywilnoprawnych, celem przeprowadzenie szkoleń 
z cyberbezpieczeństwa oraz testów socjotechnicznych. 

5. Przetwarzanie będzie wykonywane przez okres realizacji umowy podstawowej. 
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6. Podmiot przetwarzający zobowiązuje się do przetwarzania powierzonych danych osobowych 
wyłącznie w celach związanych z realizacją umowy oraz w zakresie, jaki jest niezbędny do 
realizacji tych celów. 

§ 3 
Obowiązki Administratora 

1. Administrator zobowiązany jest współdziałać z Podmiotem przetwarzającym w wykonaniu 

umowy powierzenia, udzielać Podmiotowi przetwarzającemu wyjaśnień w razie wątpliwości, 

co do legalności poleceń Administratora, jak też wywiązywać się terminowo ze swoich 

szczegółowych obowiązków. 

2. Uwzględniając charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw 

lub wolności osób fizycznych o różnym prawdopodobieństwie i wadze zagrożenia, 

Administrator wdraża odpowiednie środki techniczne i organizacyjne, aby przetwarzanie 

odbywało się zgodnie z RODO i aby móc to wykazać. 

§ 4 
Obowiązki Podmiotu przetwarzającego 

1. Podmiot przetwarzający przetwarza dane osobowe wyłącznie zgodnie z udokumentowanymi 
poleceniami lub instrukcjami Administratora. Za udokumentowane polecenie Administratora 
Strony zgodnie uznają Umowę podstawową. 

2. Podmiot przetwarzający oświadcza, że nie przekazuje danych do państwa trzeciego lub 
organizacji międzynarodowej (czyli poza Europejski Obszar Gospodarczy, dalej: EOG). 
Przetwarzający oświadcza również, że nie korzysta z podwykonawców, którzy przekazują 
dane osobowe poza EOG. 

3. W przypadku gdy Podmiot przetwarzający ma zamiar lub obowiązek prawny wynikający z 
prawa Unii lub prawa państwa członkowskiego przekazywać dane osobowe poza EOG 
informuje o tym Administratora w celu umożliwienia Administratorowi podjęcia decyzji 
i działań niezbędnych do zapewnienia zgodności przetwarzania zgodnie z prawem lub 
zakończenia powierzenia przetwarzania. 

4. Podmiot przetwarzający uzyskuje od osób, które zostały upoważnione do przetwarzania 
danych osobowych w związku z wykonaniem umowy, udokumentowane zobowiązania do 
zachowania tajemnicy, ewentualnie upewnia się, że te osoby podlegają ustawowemu 
obowiązkowi zachowania tajemnicy. 

5. Podmiot przetwarzający zapewnia ochronę danych osobowych i podejmuje środki ochrony 
danych o których mowa w art. 32 RODO. 

6. Podmiot przetwarzający nie korzysta z usług innego podmiotu przetwarzającego bez 
uprzedniej pisemnej zgody Administratora. W przypadku wyrażenia zgody przez 
Administratora, inny podmiot przetwarzający spełnia te same gwarancje i obowiązki jakie 
zostały nałożone na Podmiot przetwarzający w niniejszej Umowie. Podmiot przetwarzający 
przestrzega warunków korzystania z usług innego podmiotu przetwarzającego, o których 
mowa w art. 28 ust. 2 i 4 RODO. 

7. Biorąc pod uwagę charakter przetwarzania, Podmiot przetwarzający w miarę możliwości 
pomaga Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać 
się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie 
wykonywania jej praw określonych w Rozdziale III RODO. 

8. Podmiot przetwarzający, uwzględniając charakter przetwarzania, oraz dostępne mu 
informacje, pomaga Administratorowi wywiązać się z obowiązków określonych w art. 32–36 
RODO.  
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9. Jeżeli Podmiot przetwarzający poweźmie wątpliwości, co do zgodności z prawem wydanych 
przez Administratora poleceń lub instrukcji, Podmiot przetwarzający natychmiast informuje 
Administratora o stwierdzonej wątpliwości (w sposób udokumentowany i z uzasadnieniem), 
pod rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego 
tytułu. 

10. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do 
wykazania spełnienia obowiązków określonych w art. 28 RODO. 

11. Podmiot przetwarzający współpracuje z Urzędem Ochrony Danych Osobowych w zakresie 
wykonywanych przez niego zadań. 

§ 5 
Powiadamianie o naruszeniu danych osobowych 

1. Podmiot przetwarzający powiadamia Administratora o każdym podejrzeniu naruszenia 
ochrony danych osobowych nie później niż w 24 godziny od pierwszego zgłoszenia, 
umożliwia Administratorowi uczestnictwo w czynnościach wyjaśniających i informuje 
Administratora o ustaleniach z chwilą ich dokonania, w szczególności o stwierdzeniu 
naruszenia lub jego braku. 

2. Powiadomienie o stwierdzeniu naruszenia, powinno być przesłane wraz z wszelką niezbędną 
dokumentacją dotyczącą naruszenia, aby umożliwić Administratorowi spełnienie obowiązku 
powiadomienia organu nadzoru. 

§ 6 
Nadzór 

1. Administrator kontroluje sposób przetwarzania powierzonych danych osobowych przez 
Podmiot przetwarzający po uprzednim poinformowaniu o planowanej kontroli. Administrator 
lub wyznaczone przez niego osoby są uprawnione do wstępu do pomieszczeń, w których 
przetwarzane są dane osobowe oraz wglądu do dokumentacji związanej z przetwarzaniem 
danych osobowych. Administrator uprawniony jest do żądania od Podmiotu 
przetwarzającego udzielania informacji dotyczących przebiegu przetwarzania danych 
osobowych, oraz udostępnienia rejestrów kategorii czynności przetwarzania. 

2. Podmiot przetwarzający umożliwia Administratorowi lub upoważnionemu audytorowi 
przeprowadzanie audytów lub inspekcji. Podmiot przetwarzający współpracuje w zakresie 
realizacji audytów lub inspekcji. 

§ 7 
Odpowiedzialność Stron 

1. Administrator ponosi odpowiedzialność za przestrzeganie przepisów prawa w zakresie 
przetwarzania i ochrony danych osobowych zgodnie z RODO. 

2. Podmiot przetwarzający odpowiada za szkody spowodowane swoim działaniem w związku z 
niedopełnieniem obowiązków, które RODO nakłada bezpośrednio na Podmiot 
przetwarzający lub gdy działa poza zgodnymi z prawem instrukcjami Administratora lub 
wbrew tym instrukcjom. Podmiot przetwarzający odpowiada za szkody spowodowane 
zastosowaniem lub nie zastosowaniem właściwych środków bezpieczeństwa. 

3. Na żądanie Administratora Podmiot przetwarzający okaże Administratorowi stosowne 
referencje, wykaz doświadczenia i inne dowody, że Podmiot przetwarzający zapewnia 
wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, 
by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą. 

§ 8 
Okres obowiązywania Umowy powierzenia 
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1. Umowa powierzenia została zawarta na czas obowiązywania umowy podstawowej 
z zastrzeżeniem terminu karencji usunięcia danych wskazanego w § 9. 

2. Administrator uprawniony jest do wypowiedzenia niniejszej umowy ze skutkiem 
natychmiastowym w przypadku naruszenia przez Podmiot przetwarzający lub dalszy podmiot 
przetwarzający postanowień niniejszej umowy lub przepisów prawa. 

§ 9 
Usunięcie danych osobowych 

1. Po zakończeniu obowiązywania umowy podstawowej Podmiot przetwarzający nie ma prawa 
do dalszego przetwarzania powierzonych danych osobowych i jest zobowiązany do: 

a) usunięcia danych osobowych i poinformowania Administratora na piśmie o dacie 
i sposobie, w jaki usunięto dane, 

b) usunięcia wszelkich ich istniejących kopii lub zwrotu danych osobowych 
- chyba że Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo państwa 
członkowskiego nakazują dalej przechowywanie danych osobowych. 

2. Podmiot przetwarzający dokona usunięcia danych osobowych po upływie 90 dni od 
zakończenia obowiązywania umowy podstawowej, chyba że Administrator poleci mu to 
uczynić wcześniej. 

§ 10 
Postanowienia końcowe 

1. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności. 
2. W zakresie nieuregulowanym niniejszą umową zastosowanie mają przepisy Kodeksu 

cywilnego, RODO i wydanych na jego podstawie ustaw i rozporządzeń. 
3. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze 

Stron. 
 
 
 
 
 
 

.......................................................  ....................................................... 
Administrator  Podmiot przetwarzający 

 
 


