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UMOWA
powierzenia przetwarzania danych osobowych
(dalej: umowa powierzenia)

Zawarta W dnil ...cceeeeeeeeeecece e pomiedzy:
Gming Wielkie Oczy, ul. Le$na 2, 37-627 Wielkie Oczy, NIP 7931505467, reprezentowang przez:
Albert Hawrylak — Wéjt Gminy Wielkie Oczy, zwany dalej Administratorem,

NP e e e st e e st ea et e b et e e e e e te e b ae e saeeneeenn , reprezentowanym przez:
............................................................................................... , zwany dalej Podmiotem przetwarzajgcym.

Majgc na uwadze, ze:

— Strony zawarty umowe podstawowa, ktérej przedmiotem jest ustuga wykonania diagnozy
cyberbezpieczenstwa zgodnie z wytycznymi Konkursu Grantowego Cyfrowa Gmina oraz ustug
dodatkowych zwigzanych ze zwiekszeniem bezpieczenstwa informacji w Urzedzie

— celem uregulowania wzajemnych zobowigzan w zakresie powierzenia przetwarzania
informacji stanowigcych dane osobowe na podstawie art. 28 ust. 3 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119, s. 1) (dalej: RODO),

Strony zawierajg umowe powierzenia o nastepujgcej tresci.

§1

Oswiadczenia Stron

1. Administrator oswiadcza, ze jest administratorem powierzanych danych osobowych i ze jest
uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je Podmiotowi
przetwarzajgcemu.

2. Zleceniobiorca oswiadcza, ze bedzie przetwarza¢ dane osobowe wytgcznie na potrzeby
realizacji Umowy.

§2

Opis przetwarzania

1. Na warunkach okreslonych umowa na ustuge wykonania diagnozy cyberbezpieczenstwa
zgodnie z wytycznymi Konkursu Grantowego Cyfrowa Gmina oraz ustug dodatkowych
zwigzanych ze zwiekszeniem bezpieczenstwa informacji w Urzedzie, oraz niniejszg Umowa
powierzenia, Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie (w
rozumieniu RODO) dalej opisanych danych osobowych.

2. Charakter przetwarzania okreslony jest nastepujacg rolg Podmiotu przetwarzajgcego —
Swiadczenie ustugi wykonania diagnozy cyberbezpieczeristwa zgodnie z wytycznymi Konkursu
Grantowego Cyfrowa Gmina oraz ustug dodatkowych zwigzanych ze zwiekszeniem
bezpieczenstwa informacji w Urzedzie.

3. Celem przetwarzania jest wykonania diagnozy cyberbezpieczenstwa zgodnie z wytycznymi
Konkursu Grantowego Cyfrowa Gmina oraz ustug dodatkowych zwigzanych ze zwiekszeniem
bezpieczenstwa informacji w Urzedzie.

4. Przetwarzanie obejmowac bedzie dane osobowe pracownikéw i oséb swiadczgcych ustugi na
rzecz Administratora na podstawie umow cywilnoprawnych, celem przeprowadzenie szkolen
z cyberbezpieczenstwa oraz testéw socjotechnicznych.

5. Przetwarzanie bedzie wykonywane przez okres realizacji umowy podstawowe;j.
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Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych danych osobowych
wyfacznie w celach zwigzanych z realizacja umowy oraz w zakresie, jaki jest niezbedny do
realizacji tych celow.

§3
Obowiazki Administratora

Administrator zobowigzany jest wspoétdziata¢ z Podmiotem przetwarzajgcym w wykonaniu
umowy powierzenia, udziela¢ Podmiotowi przetwarzajgcemu wyjasnien w razie watpliwosci,
co do legalnosci polecern Administratora, jak tez wywigzywac sie terminowo ze swoich
szczegbtowych obowigzkdw.

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci oséb fizycznych o réinym prawdopodobienstwie i wadze zagrozenia,
Administrator wdraza odpowiednie $rodki techniczne iorganizacyjne, aby przetwarzanie
odbywato sie zgodnie z RODO i aby méc to wykazad.

§4

Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie zgodnie z udokumentowanymi
poleceniami lub instrukcjami Administratora. Za udokumentowane polecenie Administratora
Strony zgodnie uznajg Umowe podstawowsa.

Podmiot przetwarzajgcy oswiadcza, ze nie przekazuje danych do panstwa trzeciego lub
organizacji miedzynarodowej (czyli poza Europejski Obszar Gospodarczy, dalej: EOG).
Przetwarzajacy oswiadcza réwniez, ze nie korzysta z podwykonawcdw, ktérzy przekazujg
dane osobowe poza EOG.

W przypadku gdy Podmiot przetwarzajgcy ma zamiar lub obowigzek prawny wynikajgcy z
prawa Unii lub prawa panistwa cztonkowskiego przekazywac¢ dane osobowe poza EOG
informuje o tym Administratora w celu umozliwienia Administratorowi podjecia decyzji
i dziatan niezbednych do zapewnienia zgodnosci przetwarzania zgodnie z prawem lub
zakonczenia powierzenia przetwarzania.

Podmiot przetwarzajacy uzyskuje od oséb, ktdre zostaly upowaznione do przetwarzania
danych osobowych w zwigzku z wykonaniem umowy, udokumentowane zobowigzania do
zachowania tajemnicy, ewentualnie upewnia sie, ze te osoby podlegajg ustawowemu
obowigzkowi zachowania tajemnicy.

Podmiot przetwarzajgcy zapewnia ochrone danych osobowych i podejmuje srodki ochrony
danych o ktérych mowa w art. 32 RODO.

Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez
uprzedniej pisemnej zgody Administratora. W przypadku wyrazenia zgody przez
Administratora, inny podmiot przetwarzajacy spetnia te same gwarancje i obowiazki jakie
zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie. Podmiot przetwarzajgcy
przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktérych
mowa w art. 28 ust. 2 i 4 RODO.

Biorgc pod uwage charakter przetwarzania, Podmiot przetwarzajagcy w miare mozliwosci
pomaga Administratorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzac
sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie
wykonywania jej praw okreslonych w Rozdziale Il RODO.

Podmiot przetwarzajgcy, uwzgledniajac charakter przetwarzania, oraz dostepne mu
informacje, pomaga Administratorowi wywigza¢ sie z obowigzkéw okreslonych w art. 32—-36
RODO.
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Jezeli Podmiot przetwarzajacy powezmie watpliwosci, co do zgodnosci z prawem wydanych
przez Administratora polecen lub instrukcji, Podmiot przetwarzajgcy natychmiast informuje
Administratora o stwierdzonej watpliwosci (w sposéb udokumentowany i z uzasadnieniem),
pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego
tytutu.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.

Podmiot przetwarzajacy wspétpracuje z Urzedem Ochrony Danych Osobowych w zakresie
wykonywanych przez niego zadan.

§5
Powiadamianie o naruszeniu danych osobowych

Podmiot przetwarzajgcy powiadamia Administratora o kazdym podejrzeniu naruszenia
ochrony danych osobowych nie pdzniej niz w 24 godziny od pierwszego zgtoszenia,
umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajgcych i informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu
naruszenia lub jego braku.

Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelka niezbedna
dokumentacjg dotyczgcg naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku
powiadomienia organu nadzoru.

§6
Nadzér

Administrator kontroluje sposdb przetwarzania powierzonych danych osobowych przez
Podmiot przetwarzajacy po uprzednim poinformowaniu o planowanej kontroli. Administrator
lub wyznaczone przez niego osoby sg uprawnione do wstepu do pomieszczen, w ktérych
przetwarzane sg dane osobowe oraz wglagdu do dokumentacji zwigzanej z przetwarzaniem
danych osobowych. Administrator uprawniony jest do Zadania od Podmiotu
przetwarzajacego udzielania informacji dotyczacych przebiegu przetwarzania danych
osobowych, oraz udostepnienia rejestréw kategorii czynnosci przetwarzania.

Podmiot przetwarzajagcy umozliwia Administratorowi lub upowaznionemu audytorowi
przeprowadzanie audytéw lub inspekcji. Podmiot przetwarzajgcy wspotpracuje w zakresie
realizacji audytow lub inspekgcji.

§7
Odpowiedzialno$é Stron

Administrator ponosi odpowiedzialno$¢ za przestrzeganie przepisow prawa w zakresie
przetwarzania i ochrony danych osobowych zgodnie z RODO.

Podmiot przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z
niedopetnieniem obowigzkéw, ktére RODO naktada bezposrednio na Podmiot
przetwarzajacy lub gdy dziata poza zgodnymi z prawem instrukcjami Administratora lub
wbrew tym instrukcjom. Podmiot przetwarzajacy odpowiada za szkody spowodowane
zastosowaniem lub nie zastosowaniem witasciwych srodkéw bezpieczenstwa.

Na Zadanie Administratora Podmiot przetwarzajacy okaze Administratorowi stosowne
referencje, wykaz doswiadczenia iinne dowody, Zze Podmiot przetwarzajgcy zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie spetniato wymogi RODO i chronito prawa o0sob, ktérych dane dotycza.

§8

Okres obowigzywania Umowy powierzenia
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1. Umowa powierzenia zostata zawarta na czas obowigzywania umowy podstawowej
z zastrzezeniem terminu karencji usuniecia danych wskazanego w § 9.

2. Administrator uprawniony jest do wypowiedzenia niniejszej umowy ze skutkiem
natychmiastowym w przypadku naruszenia przez Podmiot przetwarzajgcy lub dalszy podmiot
przetwarzajacy postanowien niniejszej umowy lub przepiséw prawa.

§9
Usuniecie danych osobowych

1. Po zakonczeniu obowigzywania umowy podstawowej Podmiot przetwarzajgcy nie ma prawa
do dalszego przetwarzania powierzonych danych osobowych i jest zobowigzany do:
a) usuniecia danych osobowych i poinformowania Administratora na pismie o dacie
i sposobie, w jaki usunieto dane,
b) usuniecia wszelkich ich istniejgcych kopii lub zwrotu danych osobowych
- chyba ze Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo panistwa
cztonkowskiego nakazujg dalej przechowywanie danych osobowych.
2. Podmiot przetwarzajacy dokona usuniecia danych osobowych po uptywie 90 dni od
zakonczenia obowigzywania umowy podstawowej, chyba ze Administrator poleci mu to
uczynic¢ wczesniej.

§10
Postanowienia koncowe

1. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

2. W zakresie nieuregulowanym niniejszg umowg zastosowanie majg przepisy Kodeksu
cywilnego, RODO i wydanych na jego podstawie ustaw i rozporzadzen.

3. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Administrator Podmiot przetwarzajacy
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